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1 - CONTROLE DE ALTERACOES

Reviséo Data Descricdo

00 28.11.2023 Emissdo do Documento Gyanne G. Tavechio

01 23.01.2025 Alterado lay-out da documentagéo Gyanne G. Tavechio

2 — OBJETIVO E CONSIDERAGCOES
2.1 A Politica de Incidentes de Seguranca da Informacdo da ACRO tem por objetivos:

2.1.1 Diminuir os danos totais causados por incidentes que ndo puderam ser evitados, bem como a sua
reincidéncia;
2.1.2 Promover a efetiva e eficaz Politica da Seguranca da Informacdo na ACRO; e

2.1.3 Diminuir o numero total de incidentes de seguranca da informacao envolvendo a ACRO, por meio de
prevencgdo sistematica dos eventos e eliminacdo de situa¢cdes que permitem a ocorréncia desses incidentes.

2.2 A Politica de Incidentes de Seguranca da Informac&o € o documento que estabelece principios, conceitos,
diretrizes e responsabilidades sobre a gestdo de incidentes de seguranca da informacdo da ACRO e visa
orientar o funcionamento do processo de gestao de incidentes de seguranca digital e ndo digital da informacao,

de forma que estes sejam tratados adequadamente, reduzindo ao maximo os impactos para o negécio.

3 - DOCUMENTOS DE REFERENCIA
3.1 Lein.°13.709, de 14 de agosto de 2018, que trata da Lei Geral de Protecéo de Dados Pessoais
3.1.1 ABNT NBR ISO 27001:2022

4 — RESPONSABILIDADE E AUTORIDADES

4.1 Ao Comité Gestor de Privacidade e Protecdo de Dados compete:

4.1.1 Conduzir o processo de Gestéo de Incidentes de Seguranca da Informacéo;

4.1.2 Investigar incidentes, levantamento, cadeia de custédia e segurancga das evidéncias;

4.1.3 Acompanhar os planos de tratamento junto aos responsaveis pelos incidentes e criacdo de indicadores e

relatérios;
4.1.4 Comunicar aos gestores responsaveis;

4.1.5 Realizar as analises dos pés-incidentes (post mortem) para identificacdo e tratamento de causas raiz e
aprimoramento de processos da ACRO e do préprio processo de gestdo de incidentes de seguranca da

informacao.
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4.2 A Gestao de Tl compete:

4.2.1 Executar os procedimentos de tratamento de incidentes de seguranca da informacéo das informacdes
digitais definidos nesta politica, observado o que dispde o Plano de Continuidade de Tl da ACRO, no surgimento
de qualquer denudncia e ou deteccdo automatizada e de registrar os incidentes tratados, conforme o modelo
apresentado no Anexo | — Relatdrio de Incidentes;

4.2.2 Definir, divulgar e promover medidas, controles e sugestdes de modificacdes em processos de trabalho
gue diminuam a probabilidade da ocorréncia de incidentes de seguranca da informacéo envolvendo a ACRO;
4.2.3 avaliar periodicamente e analisar criticamente os registros de incidentes que resultem do processo de
tratamento de incidentes de seguranca e a promog¢do de acdes que evitem a reincidéncia de incidentes ja
ocorridos;

4.2.4 Dar suporte as investigacdes por meio do fornecimento de informag¢des e esclarecimentos sobre o
ambiente tecnoldgico e o0s processos da érea; e

4.2.5 Elaborar, anualmente, relatério estatistico do nimero de incidentes para fins de acompanhamento pela
ACRO.

4.3 A Coordenadora do Sistema de Gestio compete:

4.3.1 Executar os procedimentos de tratamento de incidentes de seguranca da informac&o das informacdes
néo digitais definidos nesta politica no surgimento de qualquer denincia e/ou detec¢do automatizada e de
registrar os incidentes tratados;

4.3.2 Definir, divulgar e promover medidas, controles e sugestdes de modificacbes em processos de trabalho
gue diminuam a probabilidade da ocorréncia de incidentes de seguranca da informagé&o envolvendo a ACRO;

4.3.3 avaliar periodicamente e analisar criticamente os registros de incidentes que resultem do processo de
tratamento de incidentes de seguran¢a e a promoc¢ado de acfes que evitem a reincidéncia de incidentes ja
ocorridos; e

4.3.4 Dar suporte as investigacdes por meio do fornecimento de informag¢des e esclarecimentos sobre o
ambiente tecnoldgico e os processos da area.

4.4 As responsabilidades dos gestores ao serem notificados sobre incidentes que envolvam recursos ou
informagBes sob sua responsabilidade, devem colaborar com eventuais investigacfes e tratar os incidentes

com a devida urgéncia e pré-definidos pelo Comité de Privacidade e Prote¢do de Dados.

4.5 As responsabilidades dos diretores, empregados e colaboradores séo:

4.5.1 Os diretores, empregados e colaboradores devem estar em capacidade de identificar incidentes de
seguranca da informacgéo quando for testemunhado;

4.5.2 Os diretores, empregados e colaboradores devem notificar qualquer evento de seguranca ou fragilidade

observada que possa causar: prejuizos, interrup¢des, maus funcionamentos, imprecisdo ou vazamento de
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informacdo nos sistemas, servigos ou redes da ACRO; e

4.5.3 Todos os empregados e colaboradores devem informar imediatamente a area de Gestao de Tl todas as
violagdes as politicas de seguranca da informagcéo, incidentes, violagGes de acessos ou anomalias que possam
indicar a possibilidade de incidentes, sobre os quais venham a tomar conhecimento;

4.5.4 Na apuracao dos incidentes de seguranga da informacdo sera considerada a vontade orientada a
realizacdo do incidente de seguranca, ou seja, 0 elemento subjetivo que concretiza os requisitos de
vulnerabilidade dos dados pessoais; e

4.5.5 Vulnerabilidades ou fragilidades suspeitas ndo deverdo ser objeto de teste ou prova pelos diretores,
empregados e colaboradores, sob o risco de violar a politica de seguranca digital e ndo digital e da informacéo,

bem como provocar danos aos sistemas, servigcos ou recursos tecnolégicos digitais ou ndo digitais.

5 - DESCRICAO

5.1 O ACRO, no exercicio de suas atribuicbes legais,

5.1.1 Considerando a Lei n.° 13.709, de 14 de agosto de 2018, que trata da Lei Geral de Protecéo de Dados
Pessoais (LGPD);

5.1.2 Considerando que o0s agentes de tratamento devem adotar medidas de seguranga, técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou

ilicitas de destruigdo, perda, alteragdo, comunicagéo ou qualquer forma de tratamento inadequado ou ilicito;

5.1.3 Considerando que os agentes de tratamento ou qualquer outra pessoa que intervenha em uma das fases
do tratamento obriga-se a garantir a seguranca da informacao prevista nesta politica em relacdo aos dados

pessoais, mesmo apoés o seu término,

5.1 DA POLITICA E DEFINICOES
5.1.1 Fica instituida a Politica de Incidentes de Seguranca da Informagéo da ACRO.
5.1.2 Para os efeitos desta Resolucéo, entende-se por:

5.1.2 Atividade: a¢do ou conjunto de acBes executadas por um 6rgdo ou entidade, ou em seu nome, que

produzem ou suportem um ou mais produtos ou servicos.

5.1.3 Atividade Critica: atividades que devem ser executadas de forma a garantir a consecucao dos produtos
e servicos fundamentais do 6rgdo ou entidade de tal forma que permitam atingir os seus objetivos mais

importantes e sensiveis ao tempo.

5.1.4 Atividade Maliciosa: qualquer atividade que infrinja a politica de seguranca de uma instituicdo ou que

atente contra a segurancga de um sistema, servico ou rede.

5.1.5 Auditoria: processo de exame cuidadoso e sistematico das atividades desenvolvidas, cujo objetivo &
averiguar se elas estdo de acordo com as disposi¢Bes planejadas e estabelecidas previamente, se foram

implementadas com eficacia e se estao adequadas (em conformidade) a consecucéo dos objetivos.

5.1.6 Evento de Seguranca: qualquer ocorréncia identificada em um sistema, servico ou rede que indique uma
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possivel falha da politica de seguranca, falha das salvaguardas, ou mesmo uma situacao até entéo
desconhecida que possa se tornar relevante em termos de seguranca.

5.1.7 Fluxo de Trabalho de Incidentes: predefinicdo de etapas que devem ser tomadas para lidar com um tipo
particular de Incidente.

5.1.8 Gerenciamento de Incidentes: processo responsavel por gerenciar o ciclo de vida de todos os incidentes.
O gerenciamento de incidente garante que a opera¢@o normal de um sistema, servi¢o ou rede seja restaurada
tao rapidamente quando possivel e que o impacto no negdcio seja minimizado.

5.1.9 Incidente: evento, acdo ou omissao, que tenha permitido, ou possa vir a permitir, acesso nédo autorizado,
interrupcdo ou mudanca nas operacdes (inclusive pela tomada de controle), destruicdo, dano, delecdo ou
mudanca da informacdo protegida, remoc¢do ou limitacdo de uso da informacdo protegida ou ainda a
apropriacdo, disseminacao e publicacdo indevida de informacao protegida de algum ativo de informacéao critico
ou de alguma atividade critica por um periodo de tempo inferior ao tempo objetivo de recuperacao.

Considera-se omissao a ndo observancia das politicas de seguranca definidas pela ACRO.

5.2 DA ABRANGENCIA

5.2.1 A Politica de Incidentes de Seguranca da Informacao abrange todos os incidentes, confirmados ou sob
suspeita, que envolvam o nome ou a propriedade da ACRO, bem como qualquer conselheiro, funcionario ou

colaborador, no exercicio da sua fung¢éo ou relagdo com a ACRO.

5.2.2 A lista a seguir exemplifica, mas nao esgota os possiveis incidentes de seguranca da informagéo tratados
nesta politica:

5.2.2.1 Violar da Politica de Controle de Ativos de Tecnologia da Informacédo da ACRO;

5.2.2.2 Violar uma politica de segurancga, explicita ou implicita;

5.2.2.3 realizar acesso indevido ou ndo autorizado as instalagdes, equipamentos, sistemas e servicos de
informagdo e armazenamento de dados, informacdes e documentos mantidos, tratados e controlados pela
ACRO que comprometa a confidencialidade, a integridade e a disponibilidade do ambiente da organizac¢éo;
5.2.2.4 Realizar acesso indevido ou ndo autorizado aos dados, informacdes e documentos mantidos, tratados
e controlados pela ACRO que comprometa a confidencialidade, a integridade e a disponibilidade do ambiente
da organizacao;

5.2.2.5 Conectar dispositivo de tecnologia a rede da ACRO que esteja contaminado com virus de computador
detectado por mecanismo automatizado ou pessoal qualificado;

5.2.2.6 Violar norma de utilizacdo ou configuracdo de dispositivo de tecnologia da informacéo, conectado ou

ndo a rede da ACRO, detectada automatica ou manualmente;

5.2.2.7 vazar dados pessoais;

5.2.2.8 utilizar credenciais de autenticacao (senhas) por individuo ndo proprietario delas ou de outrem;

5.2.2.9 Facilitar fluxo de comunicac&o de rede caracterizado como atividade maliciosa por detec¢céo de padréo

ou analise manual, ou envolvendo dispositivos identificados por grupos de seguranca como fonte de atividades
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maliciosas;
5.2.2.10 Omitir a comunicacéo de fragilidade de seguran¢a conhecida em processo, instala¢des, equipamentos,
sistemas e servigos de informagéo e armazenamento de dados, informag8es e documentos mantidos, tratados

e controlados pela ACRO;
5.2.2.11 violar direito autoral ou propriedade intelectual de qualquer natureza;
5.2.2.12 realizar tentativa de fraude, bem ou malsucedida, independentemente do dano causado; e

5.2.2.13 quaisquer outros eventos que constituam violacao de requisito de seguranca estabelecido pela Politica

de Seguranca da Informacdo da ACRO, tenham eles origem no prépria ACRO ou em grupos externos.

5.3 Violagbes e Sangdes Aplicaveis

5.3.1 A violacdo a esta Politica estara sujeita a medidas disciplinares e legais quando apliciveis. As violacbes
serdo devidamente investigadas, de acordo com os procedimentos internos da ACRO, garantindo anonimato

aos envolvidos.
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